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POLITICA DE RESPALDOS Y RECUPERACION DE LA INFORMACION
1. OBJETIVO

La presente Politica establece las condiciones generales para la generacidn, almacenamiento, proteccion y
recuperacion de los respaldos de la informacién administrada mediante la plataforma AQHora.

Los respaldos tienen como finalidad contribuir a la continuidad operativa del servicio y facilitar la recuperaciéon
de la informacion ante incidentes técnicos, fallas de infraestructura, pérdida de datos u otras situaciones que

afecten la disponibilidad de la plataforma.

2. ALCANCE
Esta Politica aplica a las bases de datos y demas componentes de informacién necesarios para la operacién de
AQHora que se encuentren bajo la administracién de Casa Luis Pazmifio Import & Export S.A.
Los respaldos comprenden la informaciéon almacenada en las bases de datos de los clientes, incluyendo, segin
corresponda:

e informacién de empleados;

e usuarios;

e marcaciones de asistencia;

e configuraciones y parametros;

e registros de auditoria;

e informacion relacionada con la operacion de la plataforma.
Esta Politica no aplica a informaciéon almacenada exclusivamente en equipos, dispositivos, redes o

infraestructura que se encuentren bajo la administracién directa del Cliente.

3. GENERACION DE RESPALDOS
AQHora realiza respaldos automaticos y programados de las bases de datos administradas por la plataforma.
Los respaldos se generan con frecuencia diaria, de acuerdo con la configuracion técnica establecida para la
infraestructura del servicio.
El proceso se ejecuta de manera automatica y no requiere la intervencion del Cliente.

La generacion de un respaldo no implica que la plataforma deba suspender su operacidn, salvo que por razones

técnicas sea necesario realizar alguna actividad de mantenimiento.
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4. ALMACENAMIENTO DE RESPALDOS
Los respaldos se conservan en mas de una ubicacidn, con el propdsito de disminuir el riesgo de pérdida de
informacioén ante una falla en el medio principal de almacenamiento.
Las copias podran mantenerse:

e enlainfraestructura local o principal utilizada para la operaciéon de AQHora; y

e enuna ubicacidn externa destinada al almacenamiento de respaldos.
El acceso a los respaldos estard limitado al personal autorizado que requiera intervenir en actividades de
administracion, soporte, mantenimiento o recuperacion de informacion.
Los datos de acceso, credenciales y ubicaciones técnicas de almacenamiento no seran entregados ni expuestos

a usuarios no autorizados.

5. CONSERVACION DE LOS RESPALDOS
Los respaldos serdn conservados de acuerdo con la capacidad de almacenamiento, el ciclo de generacién y
reemplazo aplicado por AQHora.
Los respaldos mas recientes podran reemplazar a copias anteriores conforme al procedimiento técnico
configurado.
La existencia de respaldos no implica la conservacion indefinida de todas las versiones histéricas de la base de
datos.
Cuando finalice la relacidn contractual, expire la licencia o el Cliente deje de utilizar AQHora, se aplicaran los
plazos establecidos en la Politica de Retencion y Eliminacion de Datos.
Durante los treinta (30) dias calendario posteriores a la finalizacién del servicio o expiracién de la licencia, el
Cliente podra solicitar la entrega de un respaldo técnico de su base de datos.
Una vez transcurrido dicho plazo, labase de datos y los respaldos relacionados podran ser eliminados conforme

al proceso de desvinculacion del Cliente.

6. RECUPERACION DE INFORMACION
Los respaldos podran utilizarse para recuperar la informacién cuando se presente un incidente que afecte la
base de datos o la continuidad operativa de AQHora.
La posibilidad de restauraciéon dependera de:

e la existencia de un respaldo disponible;

e lafecha enla que ocurri6 el incidente;

e el estado e integridad del respaldo;
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AQHora realizara las acciones técnicas razonables para recuperar la informacién utilizando el respaldo
disponible que resulte adecuado para el incidente.

La restauracion podra implicar la recuperacion de la base de datos completa. No se garantiza la recuperacién
individual de un registro especifico cuando este haya sido eliminado, modificado o reemplazado durante la

operacion normal del sistema.

7. ENTREGA DE RESPALDOS AL CLIENTE
Durante la vigencia del servicio, la informacién podra ser consultada y descargada mediante los reportes
disponibles dentro de la plataforma.
Cuando corresponda la entrega de un respaldo, este consistird en una copia técnica de la base de datos
PostgreSQL del Cliente.

La entrega del respaldo no incluye:

Los servicios adicionales relacionados con la restauracién, migracién, transformacién o adecuacién de la

informacién podran ser evaluados por separado.

8. RESPONSABILIDADES DE AQHORA

Casa Luis Pazmifio Import & Export S.A. sera responsable de:

el alcance de la informacién afectada;
la infraestructura disponible;

la complejidad técnica de la recuperacidn.

instalacién de PostgreSQL u otros motores de base de datos;
restauracion en infraestructura del Cliente;

migracion hacia otros sistemas;

transformacién o depuracién de informacion;

adaptacion de tablas o estructuras;

interpretacién técnica de la base de datos;

generacion de reportes personalizados;

integracion con plataformas de terceros.

mantener activo el proceso automatico de respaldos;

verificar el funcionamiento general de las tareas programadas;

restringir el acceso a las copias de seguridad;

utilizar los respaldos disponibles cuando se requiera recuperar la operacion;

proteger las credenciales y ubicaciones relacionadas con su almacenamiento;
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e aplicar los procedimientos de eliminacién correspondientes al finalizar el servicio.

9. RESPONSABILIDADES DEL CLIENTE

El Cliente serd responsable de:
e descargar oportunamente los reportes que considere necesarios;
e comunicar cualquier incidente relacionado con pérdida o inconsistencia de informacion;
e proporcionar los datos necesarios para analizar una solicitud de recuperacion;
e solicitar el respaldo de su base de datos dentro del plazo establecido cuando finalice el servicio;
e conservar las copias que le hayan sido entregadas.
Los respaldos administrados por AQHora no reemplazan la responsabilidad del Cliente de conservar los

reportes, documentos o archivos que requiera para sus procesos internos.

10.LIMITACIONES
Los respaldos tienen como finalidad apoyar la continuidad del servicio y la recuperaciéon ante incidentes
técnicos.
No constituyen un mecanismo destinado a:

e conservar indefinidamente informacién historica;

e recuperar de forma permanente registros eliminados por los usuarios;

e mantener versiones ilimitadas de una base de datos;

e sustituir los procesos de descarga y conservacidn de informacion del Cliente;

e corregir informacién ingresada incorrectamente;

e recuperar informacion que nunca fue registrada correctamente en la plataforma.

La recuperacion estard sujeta a la disponibilidad e integridad de las copias existentes.

11.EXCEPCIONES

La recuperacion de informacion podra verse limitada cuando el incidente sea consecuencia de:
e acciones ejecutadas directamente por el Cliente o sus usuarios;
e modificaciones realizadas por terceros no autorizados;
e fallas en infraestructura que no sea administrada por AQHora;
e dafos simultdneos en los medios de almacenamiento;
e eventos de fuerza mayor;
e solicitudes realizadas después de la eliminacién definitiva de la informacién;

e inexistencia de un respaldo correspondiente al periodo solicitado.
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Cada incidente serd analizado de acuerdo con sus condiciones técnicas particulares.
12.DOCUMENTOS RELACIONADOS
La presente Politica debera interpretarse conjuntamente con:
1. el Contrato de Licencia de Uso de Software como Servicio;
2. el Acuerdo de Nivel de Servicio;
3. la Politica de Retencion y Eliminacién de Datos;
4. el Acuerdo de Tratamiento de Datos Personales;
5. la Politica de Privacidad;
6. los Términos y Condiciones de AQHora.
MATRIZ
Grecia N32-85 y Av. Mariana de Jesis
(593-2) 2 504675 - 2557512 - 2557514
. Whatsapp: +593 98 332 1518
www.Ccasapazmino.com ventos@casapazmino.com.ec

Quito - Ecuador




